Fundamentos de Seguranca Informatica

2025/2026

PLO — Apresentacao



Objetivos (temas)

Seguranca em correio eletronico (PGP)

PKI com OpenSSL

VPN com OpenVPN

Firewalls (filtros de pacotes, firewalls aplicacionais)
Programacao e seguranca

Auditorias de seguranca (aplicacoes web, auditorias
locais e remotas)

Seguranca de redes Wi-Fl

Detecao e prevencao de intrusoes

Seguranca em aplicacoes Web

%2> CentOS

Sistema operativo de referéncia: Linux CentOS



Avaliacao

Trabalhos Praticos: 9 valores em 20 (componente pratica da

cadeira)
*  Minimo de 40% na componente pratica
* Trés (3) projetos em grupos de 2 alunos

* Defesas obrigatorias (presenciais)



Documentacao

Paginas de manual, tutoriais, FAQs, etc.
Documentacgao das proéprias tecnologias utilizadas

Seguranca Pratica em Sistemas e Redes com Linux, Jorge
Granjal, FCA 2017

SEGURANCA
PRATICA «« SISTEMAS




Organizacao

Aulas T e PL

Jorge Granjal

Gab D3.22

ieranjal@dei.uc.pt

Aulas PL

Rogério Costa
Gab D3.5

rogcosta@dei.uc.pt



mailto:jgranjal@dei.uc.pt
rogcosta@dei.uc.pt

Outra informacao

Software para virtualizacao:

Ver tutorial de instalacao e configuracao do Linux CentOS em VM

Distribuicao Linux:

CentOS, disponivel em: https://centos.org/download/

Kali Linux (auditorias e web application security), disponivel em:

https://www kali.org/get-kali/
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