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A area da seguranca informatica consiste em:

Mecanismos destinados a dissuadir,
prevenir, detetar e corrigir violacdes a
seguranca da informacao
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Os algoritmos e protocolos criptograficos podem ser agrupados
em quatro areas principais:

Encriptacao simétrica

« Utilizada para ocultar o conteddo de blocos ou fluxos de dados de qualquer
dimensao, incluindo mensagens, ficheiros, chaves de encriptacao e palavras-passe

Encriptacao assimétrica

« Utilizada para ocultar pequenos blocos de dados, tais como chaves de encriptacao e
valores de fungdes de hash, que sdo usados em assinaturas digitais

Algoritmos de integridade

« Utilizado para proteger blocos de dados, tais como mensagens, contra alteracées
indevidas

Protocolos de autenticacao

« Esquemas baseados na utilizacao de algoritmos criptograficos, concebidos para
autenticar a identidade de entidades
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Objetivos da Seguranca Informatica

Confidencialidade

» Confidencialidade dos dados

» Assegura que informacao privada ou confidencial nao é disponibilizada nem
divulgada a individuos nao autorizados
* Privacidade
* Assegura que os individuos controlam ou influenciam que informacdo relacionada
com eles pode ser recolhida e armazenada, por quem, e a quem essa informacgao
pode ser divulgada

Integridade

* Integridade dos dados

» Assegura que a informagdo e os programas sao alterados apenas de forma
especificada e autorizada

* Integridade do sistema

» Assegura que um sistema executa a sua funcao pretendida de forma integra, livre
de manipula¢ao nao autorizada, deliberada ou inadvertida

Disponibilidade
* Assegura que os sistemas funcionam de forma atempada e que o servico nao é
negado a utilizadores autorizados
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Requisitos de Seguranca de Redes e Computadores

Figure 1.1 Essential Network and Computer Security Requirements
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Ameacas e ataques (RFC 4949)

Q RFC 4949: "Internet Security Glossary, Version 2"

Threat

A potential for violation of security, which exists when there is a circumstance, capability,
action, or event that could breach security and cause harm. That is, a threat is a possible danger
that might exploit a vulnerability.

Attack

An assault on system security that derives from an intelligent threat; that is, an intelligent
act that is a deliberate attempt (especially in the sense of a method or technique) to evade

security services and violate the security policy of a system.
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Ataques a Seguranca

®* Um critério para classificar ataques
de seguranca, utilizado tanto no
X.800 (OSI Security Architecture)

como no RFC 4949 (Internet Security

Glassary), baseia-se na distincao
entre ataques passivos e ataques

ativos

®* Um ataque passivo tenta obter ou
utilizar informacao do sistema, mas

nao afeta os recursos do sistema

®* Um ataque ativo tenta alterar os
recursos do sistema ou afetar o seu

funcionamento

W e Internet or
’ other comms facility
Bob

(a) Passive attacks

Internet or
other comms facility

Alice

Bob

(b) Active attacks

Figure 1.2 Security Attacks
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X.800 vs. RFC 4949

X.800 (ITU-T)
* Define a arquitetura de seguranca

® Servigos, ataques e mecanismos

®* Responde: “O que € seguranca da informagao?”
1 E T F
RFC 4949 (IETF)
* Glossario de seguranca da Internet

®* Normaliza terminologia e conceitos

®* Responde: "Como falamos corretamente sobre seguranca?”
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Ataques Passivos

Consistem essencialmente na
escuta ou monitorizacao das

transmissoes

O objetivo do atacante € obter
a informacdo que esta a ser

transmitida

Sao muito dificeis de detetar,
pelo que a énfase é colocada
na prevencao em vez da

detecao

Exemplos:

» Leitura de emails transmitidos sem encriptacao
* Intercecao de chamadas VoIP sem encriptacao
* Analise de trafego (captura de pacotes numa

rede Wi-Fi)
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Ataques Ativos

* Envolvem alguma

Repeticao (Replay)

modificacdo do fluxo de
dados ou a criacao de um

fluxo falso

Mascaramento
(Masquerade)

» Sao dificeis de prevenir
devido a grande variedade de
vulnerabilidades fisicas, de

software e de rede que

podem existir Modificacao de
mensagens

* O objetivo é detetar os
ataques e recuperar de

quaisquer perturbagdes ou

Negacao de
atrasos por eles causados servico

*Envolve a captura passiva de uma unidade de
dados e a sua retransmissao subsequente, com
0 objetivo de produzir um efeito nao autorizado

*Exemplo: reutilizagcdo de tokens de sessdo

*Ocorre quando uma entidade se faz passar por
outra entidade

*Normalmente inclui uma das outras formas de
ataque ativo

*Exemplo: IP spoofing

*Uma parte de uma mensagem legitima é
alterada, ou as mensagens sao atrasadas ou
reordenadas, de modo a produzir um efeito nao
autorizado

*Exemplos: ataque man-in-the-middle

*Impede ou inibe a utilizacdo ou a gestao
normal das infraestruturas de comunicacoes

*Exemplo: ataque DoS (Denial of Service)
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Autenticacao

Autenticacao diz respeito a garantia da identidade de uma entidade, seja ela um

utilizador, sistema, dispositivo ou origem de uma comunicagao

» No caso das comunicacdes com uma Unica mensagem, garante ao destinatario que a

mensagem provém da fonte que afirma ser

* No caso de uma comunicagao continua, garante que as duas entidades sao auténticas e
que a ligacao nao é interferida de forma a permitir que uma terceira parte se faga passar

por uma das duas partes legitimas

Sao definidos dois servicos de autenticacao no X.800:

» Peer entity authentication (PEA): autentica a entidade numa sessao de comunicacao, garante

que o “peer” € quem diz ser

« Data origin authentication (DOI): aplica-se aos dados, numa comunicagao garante a origem
dos dados/mensagem
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Controlo de Acesso

« Controlo de acesso é a capacidade de limitar e regular o acesso a recursos de

sistemas e aplicagdes, com base numa politica de seguranca
»  Permite definir guem pode aceder a que recursos num sistema ou aplicagao
« Requer a identificacdo e autenticacao das entidades

» Permite a atribuicao e aplicacao de permissdes de forma controlada

=l
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Confidencialidade dos Dados

Permite proteger os dados transmitidos contra ataques passivos

« Pode abranger a protecao de todos os dados trocados entre duas entidades ao longo

de um periodo de tempo

» Pode também aplicar-se de forma mais restrita, protegendo uma Unica mensagem ou

apenas campos especificos dentro de uma mensagem

« A protecao do fluxo de trafego assegura a confidencialidade de todas as mensagens
numa sessao de comunicacao, impedindo a observacao da origem, destino, frequéncia,

comprimento ou outras caracteristicas do trafego numa infraestrutura de comunicacdes
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Integridade dos Dados

Pode aplicar-se a um fluxo de mensagens, a uma unica
mensagem ou a campos selecionados dentro de uma
mensagem

A integridade orientada a ligacao lida com um fluxo
de mensagens, garante que as mensagens sao
recebidas tal como foram enviadas, sem duplicacao,
insercao, modificacao, reordenacao ou repeticdes

A integridade sem ser orientada a ligagao lida com
mensagens individuais sem considerar qualquer
contexto mais alargado, fornece geralmente protecao
apenas contra a modificacao das mensagens
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Nao repudiacédo

* Impede que o emissor ou o recetor neguem uma mensagem

transmitida

* A nao repudiacao assegura a existéncia de provas verificaveis

da origem e da rececao de uma mensagem

* Permite ao recetor demonstrar que o emissor enviou

efetivamente a mensagem

* Permite ao emissor demonstrar que o recetor recebeu a

mensagem
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Disponibilidade

Disponibilidade garante que sistemas, servi¢os e recursos estao acessiveis e

operacionais quando necessarios

Assegura que utilizadores autorizados conseguem aceder aos recursos em

tempo util
E afetada por falhas, ataques (ex.: DoS) ou manutencdo inadequada

E normalmente assegurada através de medidas ao nivel da infraestrutura de
suporte aos servicos: redundancia, tolerancia a falhas e mecanismos de

recuperacao
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Superficies de Ataque

* Uma superficie de ataque consiste nas vulnerabilidades alcancaveis e exploraveis de

um sistema

« Exemplos:

» Portas abertas em servidores Web e outros servidores expostos ao exterior, bem

como codigo a escutar nessas portas
« Servicos disponiveis no interior de uma firewall

« Cddigo que processa dados de entrada, correio eletronico, XML, documentos de

escritério e formatos de troca de dados personalizados especificos da industria
« Interfaces, SQL e formularios Web

* Um colaborador com acesso a informacao sensivel, vulneravel a um ataque de

engenharia social
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Modelo de seguranca de Rede

Trusted third party
(e.g., arbiter, distributer
of secret in‘fnrmatinn)

Sender Recipient
Security-related Information Security-related
" transformation v Channel transformation @
O m— 5 |
S S ;
Secret Secret
information information
Opponent

Figure 1.5 Model for Network Security
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Modelo de seguranca de acesso a Rede

Information System

Compuling resources
Opponent {processor, memory, 1F())
—human (e.g., hacker) .
(e, virus, worm) ses
Access Channel
Software
Gatekeeper
function Internal security controls

Figure 1.6 Network Access Security Model

© 2017 Pearson Education, Inc., Hoboken, NJ. All rights reserved.



Conteudo

Conceitos de seguranca informatica
v Definicao
v' Exemplos
v" Desafios
Ataques de seguranga
v Ataques passivos

v Ataques ativos

v

DN N NN

Servigcos de seguranca

Autenticacao

Controlo de acesso
Confidencialidade dos dados
Integridade dos dados

Nao repudio

Servico de disponibilidade

Superficies de ataque

Modelos de seguranca

* Modelo de seguranca de rede

« Modelo de seguranca de acesso a

rede

© 2017 Pearson Education, Inc., Hoboken, NJ. All rights reserved.



Bibliografia

Cryptography and network security, Stallings, Pearson, 2017, Chapter 1:

Computer and Network Security Concepts

Seguranca em Redes Informaticas, Capitulo 1: Introducao

Seguranca Pratica em Sistemas e Redes com Linux, Capitulo 1:

fundamentais

Conceitos

Cryptography and
Network Security
Principles and Practice

SEGURANCA
eMREDES
INFORMATICAS

SEGURANCA
PRATICA e SISTEMAS
£ REDES cou LINUX




	Slide 1: T1 – Conceitos fundamentais
	Slide 2: Conteúdo
	Slide 3: Conteúdo
	Slide 4: A área da segurança informática consiste em:
	Slide 5: Os algoritmos e protocolos criptográficos podem ser agrupados em quatro áreas principais:
	Slide 6: Objetivos da Segurança Informática
	Slide 7
	Slide 8:  Ameaças e ataques (RFC 4949)
	Slide 9: Conteúdo
	Slide 10: Ataques à Segurança
	Slide 11: X.800 vs. RFC 4949
	Slide 12: Ataques Passivos
	Slide 13: Ataques Ativos
	Slide 14: Conteúdo
	Slide 15: Autenticação
	Slide 16: Controlo de Acesso
	Slide 17: Confidencialidade dos Dados
	Slide 18: Integridade dos Dados
	Slide 19: Não repudiação
	Slide 20: Disponibilidade
	Slide 21: Conteúdo
	Slide 22: Superfícies de Ataque
	Slide 23: Conteúdo
	Slide 24: Modelo de segurança de Rede
	Slide 25: Modelo de segurança de acesso à Rede
	Slide 26: Conteúdo
	Slide 27: Bibliografia

